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I. Fejezet

Java alapt intelligens kartya

A Java Galaxisban utazva a kovetkez$ fuvar a ,kisszamitogép-vildgba” ad révid bete-
kintést. Az el6fordulo szakmai kifejezések vagy roviditések magyarazata megtalalhato az
anyagban, de érdemes felkeresni az on-line bettrendes angol szotart is. [Peth 99]

I.1. Vissza a gyokerekhez: az eszkozbe épitett Java

A Java webes, majd 6nallé programozasi nyelvként elért sikere utdn hamarosan tjrain-
dultak a kiilonb6z6 eszkézokbe épitendd Java fejlesztések. Az ilyen rendszereket nevezziik
bedgyazott rendszereknek. Ilyenkor az eszkozben egy célprogram keriil elhelyezésre, mely
célprogram képessége széles skalan mozoghat. A JavaSoft felelés a Java alkalmazasok me-
nedzseléséért. A JavaSoft [SM-Sou 01] a Java eszkozokben megvalositott alkalmazasait
harom teriiletre osztja:

e Personal Java - televiziokésziilékekhez, intelligens telefonkésziilékekhez és kiilonb6z6
személyes digitalis eszk6zokhoz

e Embedded Java - nyomtatdkba, fénymésolokba és hasonl6 eszkézokbe épitve

e Card Java: intelligens kartyak (IK) részére, azaz smart card-okhoz

Ebben a fejezetben ez utobbirdl lesz sz6, de réviden emlitiink olyan kapcsoldédo terii-
leteket is, mint a Wireless Application Protocol (WAP) és a Jini (ejtsd: dzsini), melyek
egylittesen meghatarozo szerepet jatszanak majd a jové mobil és eszkozfliggetlen kom-
munikacidjaban. A Java Card 2.1.1-es szabvany is kiemeli, hogy az IK mellett a kis
memoriakapacitassal rendelkezd eszkdzokre is gondoltak a szabvany megtervezésénél és
lehetséges felhasznéalasanal. A Java 2 Platform, Micro Edition (J2ME) kiegészitéseként
a Java Card 2.1.1 egyszertsiti az alapvetd fogyasztéi technologiak beépitését egy teljes
Java szoftveres kirnyezetbe.

1.2. Visszatekintés és felhasznalasi teriiletek

2001. januér 24-én volt 27 éves a francia Roland Moreno otlete a kis integralt aramko-
r0s eszkozrdl (eleinte még nem plasztikkartydba képzelte a chip beépitését, igy a kartya
kifejezés nem jelent meg), és harom honappal késébb bejelentette szabadalmat. Ez a sza-
badalom tekintheté az intelligens kartyak kozos Gsének. 1978-ban az ugyancsak francia
Michel Ugon a francia bankok részére készitett egy chipes bankkartya megoldast (itt méar
megjelenik a kartya forma is, az ekkor mar régota ismert hitelkartya méretd lapkaként).
Michel Ugon ezért a megoldéasért késébb a Francia Becsiiletrendet is elnyerte. Ezeknek
a torténelmi gyodkereknek kodszénhetden az intelligens kartyaval foglalkozé legnevesebb
cégek Franciaorszagban vannak.

Fele ennyi id6s a szabvanyositis kezdete, melynek koszonhetGen az IK alapja az
ISO/IEC 7816-0s szabvany a maga alegységeivel, melyek a fizikai paraméterektdl kezdve
a kartyaba épitett modul érintkezdin at a chip belsé utasitéskészletéig tobb paraméter
szabvéanyait foglaljak magukba. Az egyes gyartok erre alapozzak termékeiket, de minde-
gyik tartalmaz sajat megoldasokat, kiegészits parancsokat, melyek a kiilonb6z6 operacios
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rendszerekhez késziilt, és kiillénb6z6 programozasi nyelveket tamogatéd kartyak inkompa-
tibilitasahoz vezettek. Az IK teriiletén a széleskori terjedésnek gatat szabo nehézkes
programozasi lehetGségek és a platformfiiggé megoldasok vildgat valtja fel a Java filozo-
fidjan alapulo Java kdrtya kezdeményezés.

Az intelligens kéartya attdl intelligens, hogy a kiilvilag felsl érkezs kéréseket sajat
operacios rendszere és beépitett biztonsidgi mechanizmusa dolgozza fel, és reagal ezekre
a kérésekre. A kartya testében taldlhatd a chipet koriilvevé modul a RAM, ROM, és
EEPROM memoéridkkal egyiitt. Mivel ez a konstrukcié egy kis szamitégépnek felel meg,
ezért a nagy szamitégépek tobb funkcidjat is el tudja latni. Ezen feliil olyan kiegészits
biztonsagi elemek is helyet kapnak egy kartyas rendszerben, melyek befogadéisara egy
személyi vagy egy nagyobb szamitogép felépitésénél fogva sem képes. Ilyen megoldas
példaul a chipet tartalmazé modul fizikai védelme a kiemeléssel szemben. A szamitogép
részegységeinek mobilitasaval ellentétben a kartya feliiletében 1év6 modul nem bévithetd,
ami hatranyt jelenthet hosszabb tavon, de a biztonsdg mindennapos feladatat igy lathatja
el kdnnyebben.

A kértya biztonsagos adattarolast tesz lehetévé, és hordozhatosaga révén biztositja
az egységes alkalmazéasok hasznélatat. Elektronikus pénztarca esetén fiiggetlen a forga-
lomban lév6 pénzegységektdl (mindig tud visszaadni), kiemelt biztonségi feladatok ese-
tén tarskartya biztosithatja a megosztott felelGsséget, vagy éppen a nagyobb garanciat
és biztonsagot. Az alkalmazési teriiletek a telekommunikacio (ajratolthets telefonkar-
tya, kibel-tv el6fizetés, internetelérés, sth.), a hozzéaférés-védelem (beléptetdrendszerek,
szamitogép-hozzaféreés), az egészségiligy (siirgdsségi kartya, kozgyogyellatas, haziorvosi
rendszer, biztositasi rendszer) teriileteit is magéaba foglalhatja. A k6z0s alap a személya-
zonositas, mely a személyi igazolvany, az utlevél, a jogositvany és egyéb okmanyok esetén
alapkovetelmény. Az ilyen modon térolt informéaciok a mai digitalis vilagban a gyorsabb
és konzisztensebb miikodést teszik lehetévé, és az informacidk hamisitésa joval nehezebb
és dragébb a mai papiralapt rendszerek hamisitasanal.

A kiilonb6z6 felhasznalési teriiletek integralhatok egyetlen eszkdzbe is, mely ezaltal
t6bb kiilonbo6z6 feladat ellatasara is képes. Ilyen példa az 4j didkigazolvany, mely a vilagon
egyediilallo abban a tekintetben, hogy minden felsGoktatasban részt vevd hallgaté ilyen
eszkozt hasznéalhat. Az 0j didkigazolvanyt koriilvevs gazdasagi és politikai koriilmények
sokszor negativ hatasai helyett érdemesebb a kartyat technolégiai szempontbdl vizsgalni.

Az eszkoz a francia Gemplus cég terméke, feliileti biztonsdga a korszerii lézergra-
virozott feliratozas altal is szavatolt (a kartyakon levé képek sokat vitatott mindsége
nem a technologia hibaja). Az eszkoz felhasznalhato DES (Data Encryption Standard)
és haromszoros DES (3DES) kodolasra, beléptets rendszerekhez, pénzt helyettesits te-
riiletre (elektronikus pénztarca), tanulméanyi adatok kezelésére éppugy, mint szamitogeé-
pek hozzéaférés-védelmére vagy konyvtari kolesonzés nyilvantartasara. Egy ilyen eszkozzel
olyan rugalmas felhasznélas is elképzelhets, melyben a bankszamlarol felvett elektronikus
Osztondij nemcsak a fénymaésolashoz vagy a menzahoz hasznalhatd, hanem a telefonélas-
hoz is, akar egy kiilon erre a célra fenntartott memoriarekeszben kezelve az tjrafeltoltést.
Mindez nem képzelgés (technologiai szempontbol), mert van példa hasonlo alkalmazé-
sokra vagy szakdolgozatokra.

I1.3. A kezdetektdl a Java kdrtydig

Az els6 ,specifikiacio” 1997 tavaszan jelent meg Java Card 1.0 néven. Az anyag néhany
oldalbol allt, de a Java-t és az IK vilagat ismerdk korét megragadta az elképzelésben
rejls jovébe mutaté lehet&ség. Ugyanebben az évben megjelent a 200 oldalas, hdrom
részbdl allo 2.0-as specifikacio, és a boltokban is megjelentek az elsé fejlesztékornyezetek
(ez tobbnyire azt jelenti, hogy a virtualis boltokon keresztiil a fejlesztérendszer megren-
delhets). Mara tobb intelligens kartyaval foglalkozo nagyvallalat rendelkezik sajat Java
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kdrtya implementacioval. Az egyik 8 bites, a masik 32 bites RISC alapu processzort
hasznél, és a specifikiciéo megvalositasai a gyartok érdekeit képviselik. Az eredeti célként
kitiizott eszkoz- és platformfiiggetlenség elérése és koordinaldsa a Java Card Forum fel-
adata. [JCF 01] A Java kdrtya esetén a ROM memoria tartalmazza a szabvany alapjan
implementalt virtualis gépet, amely a cardletet futtatja. A cardlet elnevezés a Schlum-
berger cég altal védett. A tovabbiakban az applet kifejezés a kartya appletet (cardletet)
jelenti, mig a kartya sz6 alatt a kartya testébe helyezett modul, pontosabban a modulban
1&v6 chip értendd.

1999 marciusaban jelent meg Java Card 2.1-es szabvany, mely tSbb ponton is eltért
elédjetol. [SM-Card 01] A CD mellékleten talalhaté példaprogramok a 2.0-as szabvany
alapjan késziiltek. Itt kell megjegyezni, hogy a 2.0-as szabvinyra épiil6 megvaldsitasok
koziil egy sem alkalmazta a teljes szabvanyt, és ezen felill a szabvanyban nem defini-
alt utasitasokkal is bévitették az egyes implementaciokat. Ezért nem biztositott minden
esetben az egyszer megirt alkalmazasok eszkozfiiggetlensége.

A Java ujabb és tjabb verzidinak kovetése és a Java Card szabvany fejlédése eredmé-
nyeként 2000-ben jelent meg a Java Card 2.1.1 szabvéany, és 2001-ben jelennek meg az
els6 termékek, melyek ezt a szabvanyt tamogatjak.

A Java kdrtya is az ISO/IEC 7816-0s szabvanyra épiil, mely k6z6s hivatkozasi alapja
minden processzoros IK alkalmazasnak. E mellett az Europay - MasterCard - Visa harmas
altal kidolgozott EMV szabvanynak is megfelel, igy lehet&ség van elektronikus pénztérca
alkalmazasok beépitésére is. A nem teljes eszkozfiiggetlenség az ISO szabvanyra is jel-
lemzd, amikor egy adott kartya esetén a dokumentacioban azt olvashatjuk, hogy az ISO
szabvanyboél mit valosit meg a kartya, és mivel egésziti ki azt. Az EMV szabvany az em-
litett hitelkartyatarsasiagok Osszefogasaval késziilt, majd késébb az American Express is
csatlakozott a csoporthoz, igy ezen a teriileten 1étezik a legszélesebb Gsszefogas egy kozos
szabvany alkalmazasidban. Az EMV2000 szabvanykotetek elérheték 2000 decembere 6ta
a http://www.emvco. com laprol.

A kiilénb6z6 implementéciok dsszehasonlitasa tulmutat a fejezet céljan, és a 2.1.1-es
szabvanyra épiil6 kornyezetek méar nem is fognak ilyen jelentGsen eltérni egymastol. Ez a
kompatibilitas igény a Java nyelv tulajdonsaga és a felhasznalok igényei alapjan egyarant
kovetkezik. Ezek mellett az egyik legnagyobb hatést a mobiltelefonok terjedése adja. A
Java-alapu SIM-kartyak alkalmazasa a dinamikus frissités lehetGségét biztositja, igy ezen
a teriileten gyors terjedés zajlik. Egy konferencian elhangzott adat szerint 1998-ban még
nem volt jelentGs a Java-SIM alkalmazéasok szama, de 1999-ben 20 milli6, és 2000-ben
100 milliés volt a varhato darabszam.

Az IK teriiletén a kompatibilitas elérését két f6bb iranyzat képviseli. Az egyik a
PC/SC [MS-PCSC 01] szabvany, mely mogott a Microsoft all, mig a méasik iranyzat az
OpenCard Framework [OC-OCF 99] mely az IBM-hez kéthets és Java alapa. Mindkét
irAnyzatnak tobb tdmogaté tagja van, tobb cég mindkét csoport munkajaban is részt
vesz! Ezek és a tObbi létezd szabvany és iranyzat ismertetése mar tulmutat a konyv és
azon beliil e fejezet céljain, de az érdeklgdsk az ajanlott WWW cimekrdl indulva feltérke-
pezhetik a teriiletet, és elérhetik a sziikséges informéaciokat. A szélesebb értelemben vett
fiiggetlenséget az XML (Extensible Markup Language) nyelvbdl kialakitott SML (Smart
Markup Language) biztositja. Az érdeklédsk bévebb informaciot kaphatnak errél a for-
radalmian 0j kompatibilitasi torekvésrél az smartX honlapjan. Mivel az elképzelés és a
megvalositds mesteri, ajanlatos e fejezet alapos ismerete utan felkeresni az oldalt, igy
jobban értékelhets az ott elérhetd informacio! [SMX 00]

A francia Schlumberger cég az egyik élenjaroja a Java Kartya technologia alkalmaza-
sanak. Termékiik a Cyberflex nevet viseli és Core véltozata minddssze 2,8 Kbajt EEP-
ROM memériaval (szoktak még az E2PROM jelélést is hasznalni), mig a Multi8k valtozat
7,5 Kbéjt memoriaval rendelkezik. [Sch-Cyb 01] Az egyik legtajabb termék, mely Linux
operécids rendszer felett is hasznalhaté, az Openl6K, 16 Kbajt memoriaval rendelkezik.
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A Linux rendszerekhez illeszthets 1K alkalmazasok fejlesztése a MUSCLE (Movement
for Use of Smart Cards in Linux Environment) program keretében folynak, és a Linux
hivéknek kiemelten ajanljuk a program lapjanak felkeresését. [MUS 01] Az atlagos RAM
memoria a legtdébb kartya esetén 512 vagy a nagyobb kapacitédsiak esetében 1024 bajt
(nem Kbajt!). Az ezredforduléra tervezett Cyberflex kartya tulajdonsagai:

128 Kbajt flash ROM

4 Kbajt RAM

32 vagy 64 Kbajt EEPROM memoria az appletek
szamara

a Java Interpreter (a ROM-ban 1évs Java Inter-
preter) mérete 16 Kbajt.

I.4. Felépités, miikodés, szerepek

A Java kdrtya ismertetése el6tt meg kell ismerkedni az IK miikodésével. Akinek ismerds
az APDU-k és ATR-ek vilaga (lasd késébb), az ugorja at ezt a részt. Akit részletesebben
is érdekel a teriilet, annak az egyik legjobb kiadvany, a Smart Card Developer’s Kit cimi
konyv ajanlhato. [Guth Jur 99]

r

A kartya feliiletébe helyezett modul tartalmazza a chipet, mely az ISO
szabvany szerint 8 ldbbal csatlakozik a modult lefedd, arany vagy eziist
szind lapkahoz. A processzorhoz (lehet mellette még co-processzor is, mint
példaul egy kriptografiai szamitasokat végzd kripto-processzor) egyik ol-
i dalrél a labak, mig méasik oldalrol a memoridk kapcsolodnak (RAM a
futtatashoz, ROM az operaciés rendszerhez és Java kdrtye esetén a virtudlis géphez,
valamint EEPROM a kartyan tarolando alkalmazésokhoz, adatokhoz).

Par éve megjelentek az érintés nélkiili kapcsolatfelvételre is alkalmas eszkozok (con-
tactless card - kozelits kartya), és ma mar elérhets ezek kombinalt valtozata is. A kontak-
tus neélkiili (kozelits) kartyak mikodését az ISO/IEC 10536, 14443 és 15693 szabvanyok
hatarozzak meg attdl fliggben, hogy az adott kartyatipus milyen tavolsagon beliil képes
a tranzakcioéra.

Az IK chiplabak szerepe a kovetkezd kiosztasu lehet az ISO/IEC 7816 alapjan:

e clock, azaz érajel kezelése (egyes eszk6zok rendelkeznek mar belsd oraval)
o reset, azaz fel- vagy tjraélesztd jel kezelése

e 0 V-o0s lab, ami a GND-nak (ground - f6ld) felel meg (a modult feds lapkin a
kozépre kivezetett rész; a kis képen a jobb fels§ sarok)

e 5 V-os 1ab a Vee (tapfesziiltség, ettdl eltérd mértékd is lehet bizonyos hatérok
kozott)

e 25 V-os 1ab a Vpp (programozashoz sziikséges fesziiltség, ami szintén lehet eltérd
mértéki)

e 1/0 lab, amelyen az adatjelek kozlekednek

2 tartalék 1ab jovGbeni alkalmazasokhoz (jelenleg kevés példa van hasznalatukra)
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A labak pontos elhelyezkedését és mas paraméterek meghatarozasat az ISO7816 szab-
vany elsé harom alpontjat leir6 rész tartalmazza, mely a CD-ROM JavaCard alkényvta-
raban is megtalalhaté iso7816.txt néven.

A kartyaolvasok a chipet fedd lapka megfeleld részére kapcesolodo fémlabakkal terem-
tenek kapcsolatot a kartyaval. A kartya, az olvaso és a szamitogép kozott megoszthato
az intelligencia. Vannak olyan olvasdk, amelyek kulcstart6 méretiiek, és csak bizonyos
adatok kiolvasasara alkalmasak (pl. a kartya egyenlegét képesek kiolvasni). Van billen-
tytizettel rendelkezé olvasé is, igy nem a szamitégép billentytizetén bevitt adatokkal kell
dolgozni, hanem a biztonsidgosabb kozvetlen bevitellel élhetiink, amikor sokkal nehezebb
az elektromégneses kisugarzasbol kinyerni a bevitt informéaciot (pl. hozzaférési kodokat).
[CR-DPA 99|

A PCMCIA-s csatlakozoju olvasok a dragabb kategoéridba tartoznak, de elérhetdk
a laptopok szamara is, és elérhetSk a kiillonb6z6 olvasok soros és parhuzamos portokra
egyarant minden széles korben hasznalt operécids rendszerd személyi vagy szerver szé-
mitogéphez. A kulcstarté méretd eszkozok a programozashoz (irashoz) sziikséges fesziilt-
séget nem tudjak elGallitani, mig a szamitégéphez csatlakoztathaté eszkozok altaldban
két vonalon kapcsolodnak a szamitogéphez. Az egyik vonalon az adatkommunikécio, mig
a masikon a miikddéshez sziikséges fesziiltség folyik. Ez utobbi a szamitogép és a billen-
tytizet kozé illeszthets tobbnyire PS/2-es csatlakozoval.

A komplex szolgéltatast nyujto olvasok rendelkezhetnek belsé modemmel is, igy pél-
déul egy italautomata a begytjtott elektronikus pénzt le tudja jelenteni a nap végén,
vagy akar naponta tobbszor is, ha a forgalom vagy a biztonsag megkivanja. Egy mode-
men keresztiil az automata lejelentheti a készlet allasat is.

I.4.1. A biztonsag

A mai chipek és memoridk élettartama tobb év is lehet, de az életciklus a hasznalat in-
valtozatoknal szazezres nagysagrendi. A legijabb termékek esetén nem ritka a millios
nagysagrend sem! Ez elméletileg azt jelenti, hogy az EEPROM memoria napi 100 tranz-
akcio (iras) esetén negyed szézad mulva is hasznalhato (Gjrairhato), ha a mianyag lapka
is birja addig a gytr&dést, ami a hasznalat soran éri.

A tranzakcié folyaméan a chipben tarolt informaciok védelme tobbszinti lehet. A kér-
tya felett rendelkezési joga lehet a gyartonak (egyedi sorszam moédosithatatlan beirasa
gyartaskor), a kibocsatonak (személyhez rendelés korlatozottan modosithatd adatainak
felvitele), a birtokosnak (személyes adatok kezelése koddal védett hozzaféréssel). A kiilon-
b6z8 hozzatéresi jogok ellenérzése a Card Holder Verification (CHV) nevet viseli, amib&l
a CHV- bit kifejezés szdrmazik. Az ilyen biteket az egyes adatokat térold &lloményok
Access Control listaja (ACL - hozzaférést feliigyels lista) tarolja egy ACL-bajtban.

A CHV-bit mellett az egyes dllomanyokhoz valé hozzaférést az azonositod bitek ta-
roljak, amelyeket AUT-biteknek neveznek az authentication (hitelesités) sz6 alapjan.
Adott CHV-bit adott AUT-bit mellett adott miiveleteket (pl. iras, olvasas) hataroz meg
az allomanyokhoz tartozo ACL-bajt megfelel§ beallitdsaval. Az alloméanyokon végezhets
miveletek jogait a CHV- és az AUT-bitekbdl felépitett matrix tartalmazza, melybdl az
ACL-bajt kiszamithato. Példaul egy egészségligyi kirtya esetén egy cukorbeteg CHV-
bitje és a beadott inzulin mennyiségének tarolasira szolgilo fajl AUT-bitje adja meg a
fajl ACL-bajtjat, ami alapjan a cukorbeteg a fajlt irhatja és olvashatja. A kezelGorvos
csak olvashatja ezt az adatot, és irhatja azt a fajlt, amibe az inzulin tipusat tarolja (ezt
a beteg csak olvashatja), mert az orvos és a beteg kiilonb6z8 CHV-bitjébdl alakult ki
a fajlok ACL-béjtja. A modell alapjan a matrix els¢ oszlopaban az AUT-biteket, els6
soraban a CHV-biteket, a kett§ metszésében az ACL bajtokat téroljuk.
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Osszefoglalva: egy adott kodot megado felhasznalé (,belépett a kartyaba”) adott allo-
manyba iré parancs kiadasakor elutasitast kap (kivételt general), ha a kartya operécios
rendszere az alloméanyhoz tartozo ACL-bajt értelmezésekor a megfeleld biten 0-at talél
1-es helyett.

A probalkozéasokat egy szamlalo jegyzi, és adott szamot elérve a chip blokkolhat vagy
kiemelt esetben visszaallithatatlan adattorlést hajt végre. Ez utébbi esetben a chip hasz-
nalhatatlan, mig a blokkolast egy mester kartya segitségével oldani lehet. Ekkor az emli-
tett szamlalo tjraindul (reset-elgdik). A mester kartya kinézetre ugyanolyan, mint a t6bbi,
de a chip tartalmazza a magasabb jogosultsdghoz sziikséges informéciokat. A blokkolas
oldasa mellett olyan szerepe is lehet, hogy a rendszer tobbi kartyaja csak a mester kar-
tya birtokdban programozhato at. A mester kartyat ezért nevezik sokszor SAM (Secure
Access Modul) kirtyanak is.

A Java kartya 2.0 esetében egy ,homoklada” (Java Card SandBox) feliigyelt a biz-
tonsagra, de a Java 2-hoz alkalmazkodva mar a Java Card 2.1 szabvany kiemelten kezeli
a biztonsag témakorét. A kartyakon jelen van a tiizfal kétféle megvalositasa: az egyik a
kartyan futo alkalmazéasok kozotti tizfal, melyet a kartya virtudlis gépe valosit meg. A
masikat a HW gyartok épitik be fizikailag az egyre néveked§ memoriakapacitasok szeg-
mentélasa révén. Ez utébbiban élenjaré az ST Microelectronics altal tervezett chipek
legtjabb generacidja.

A tamadasi lehetGségek kozott szerepel a kiilsG aramforras és/vagy orajel manipuléci-
0ja. Ez az operécids rendszert olyan hibara késztetheti, melynek kovetkeztében a kartya
titkos informéacioi is hozzaférhetgve valnak. [And 01] Az ilyen tamadasok ellen ugy véde-
keznek a gyartok a kiemelt biztonsagi funkciokra gyartott chipek esetén, hogy a kartyaba
épitik a sziikséges dramforrast is. Ilyen eszk6z a Java gyidrd (lasd késébb), mely a bels6
dramforras hasznalata és az orajel elgallitds mellett egy kristaly segitségével random
(bizonyos korlatok kozott véletlenszert) frekvencian (MHz) miikodteti a processzort.

A legujabb tamadasi lehetGség a Differential Power Analysis nevet viseli. [CR-DPA 99]
Ennek az a lényege, hogy a chipek energiafelvételébdl (megfelelGen érzékeny és draga esz-
kozokkel) kikovetkeztethets a processzor édltal végzett mivelet. Ez lehet&séget biztosit a
kodolo eljaras algoritmusdnak meghatarozaséara is, amennyiben az a ,security by obscu-
rity” (az eljaras biztonsaga az alkalmazott algoritmus titokban tartésa révén szavatolt)
elven alapszik. Ilyenkor az algoritmus 1épéseit probaljak ,kihallgatni” a mikddés soran
felvett fesziiltségeket mérve. Ez ellen a gyartok szintén a random fliggvények alkalmaza-
saval lépnek fel. Ezzel Osszezavarjdk az egyes miiveletek altal felvett energia mérésébdl
levonhaté kovetkeztetések logikdjat. Es a verseny megy tovabb: djabb biztonsagi megol-
dasok és ujabb hackelések. Tokéletes biztonsag nincs, csak tudatos kockazatvallalas!

I.4.2. Kommunikici6é a kartyaval

Az olvasé és a kartya master/slave viszonyban van egymassal. Mindig az olvasé kezde-
ményez, és a kartya valaszol. Az adatjelek kozlekedését protokollok irjak le. A két alapp-
rotokoll a T=0 (bajt alapu atvitel) és T=1 (blokk alapu atvitel), mindketts fél-duplex
(adat mindig csak egyik iranyban kiozlekedhet). Az adatok a RAM memorian keresztiil
cserélddnek, igy a RAM kis méretébdl kovetkezik, hogy kis mennyiségi adat utazhat egy-
szerre, tehat nagyobb mennyiségi adat tébb ciklusban darabonként tovabbit6dik. Fontos
a fél-duplex atvitelben, hogy egyrészt ne egyszerre kiildjén adatot a kartya és az olvaso,
mert ebben az esetben elvész az adat, masrészt ne varjanak egymasra, mert ez holtpontot
eredményez.

Az adatokat jelenleg a fejleszt&i kornyezet szintjén is sokszor hexadecimalisan kezelik
és jelenitik meg. A kozeli jovében ez az abrazolasi mod adatkonverziokkal tamogatva
teljes elfedésre keriil, a programozok munkajat is megkoénnyitve ezzel. A Gemplus cég
GemXplore Case eszkoze mar olyan fejlesztékdrnyezetet biztosit a SIM programozashoz,
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melyben egyre inkabb az egérkattintasok veszik at a szerepet a billentytizet hasznéalatatol.
A késébbiek soran az adatok hexa-kodu megjelenésérsl még lesz szo.

Par éve még azt olvashattuk, hogy a kommunikacié soran elméleti lehetGség létezik
a 115.200 bps atviteli sebességre elérésére, de a gyakorlatban a 9600 bps az altalanos.
A kevés adat atvitele kdzben a csatorna elég zajos, igy a sebességnél sokkal fontosabb
a hibamentes atvitel. Nem sokkal késgbb az 1 Mbit/s-0s sebesség is megvalosult, és a
chipben 1év6 processzor szamitési kapacitasa terén is folyamatos és gyors a fejlédés, igy a
20 MIPS-es 60 MHz-es RISC processzor is elérhet6 a piacon. Az egyik legijabb termék,
a Tiny2J, melyet a Java kdrtydk részére fejlesztettek ki, egy 60 MIPS-es, 75 MHz-es, 32
bites RISC processzor.

Amikor egy kirtyat az olvaséba helyeznek, akkor az olvasé egy RESET jelet kiild a
kartya felé. Erre a kiartya egy ATR (Answer To Reset) jelet kiild vissza az olvasonak, és
az olvasé ebbdl a szabvanyosan felépitett bitsorozatbol tudja meg, hogy milyen médon
kommunikéilhat a kirtyaval. Természetesen a kapcsolatfelvétel sikeressége fiigg attol is,
hogy a kartya képes-e az olvaséval kommunikalni, vagy az olvasé képes-e a kartyaval
,szot érteni” (fel tudja-e dolgozni az ATR jelet). A 3K Multiflex kirtya esetén az ATR
= 3B 02 14 50, ezt kiildi vissza az olvasénak. Ennek feldolgozisa utan ,megegyeznek”
a kommunikacié soran hasznalandé protokollban, ami jelen példanal a T=0 protokoll, és
a kirtya parancsra var.

A ket fel kozott kozlekeds adatokat APDU-nak (Application Protocol Data Unit)
neveziink. Az APDU-k (parancs és valasz) felépitése szabvanyos.

A parancs APDU felépitése a kovetkezd:
CLA mez§ (Class byte) - az utasitds osztalyat irja le
INS mez6 (Instruction byte) - az utasitas kodja
P1, P2 mezok (Parameter bytes) - az utasitas paraméterei/kapcsoloi
Lc (Length counter) - az adatmez6 hosszat irja le, ha van adatmezd, kiilonben iires

Data - adatmezd, mely opcionalis az Le-t6l fiiggGen, amikor nem adatot kezel$ parancs-
rél van szé

Le (Length expected) - a valasz APDU adatmezgjének elvart hossza, ha van valasz
A wdlasz APDU felépitése:

Adat - a valasz adat, ha a parancs végrehajtasa eredményezett ilyet (lasd parancs
APDU-nal)

SW1, SW2 (Status word) - a valasz ,allapotleird” jelei (végrehajtas sikere, vagy siker-
telenség esetén a hibakod)

A hexa hibakoédokhoz tartozik egy lista, melybdl kiderithetd a hiba széveges értelme-
zése, de ezek az alkalmazason beliil is kezelhet6k a megfelels konstansok definidlaséval.
A legkedvesebb visszajelzés egy kartyaprogramozé szaméra a 0x9000, ami a sikeres vég-
rehajtast jelenti.

Az egyes hexa szamokhoz minden kérnyezetben definidlhatunk konstansokat, igy csak
erre az idGre kell tisztdban lenniink jelentésiikkel, melyet a kérnyezethez kapott progra-
mozo6i kézikdnyv megfelels tablazataibol ismerhetiink meg.

A Java kartya esetén a hibak kivételt valtanak ki, melyeket kezelni kell, mert a nem
megfelelGen kezelt kivételek a kartya idészakos blokkolasat vagy adatainak végleges tor-
lését jelenthetik. A kivételek és mas hexa kodok sajat vagy a fejlesztSkornyezet altal
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biztositott (beépitett) konstansok altal valnak kezelhetébbé és egyben beszédessé. A tel-
jesség igénye nélkiil néhany jellegzetes kod, a forrasban alkalmazott definiciés moédon
példaul Java kdrtya esetén:

public final static short SW_NO_ERROR = (short)0x9000;
/* minden rendben volt */

public final static short SW_COMMAND_NOT_ALLOWED = (short)0x6986;
/* nem engedélyezett a parancs */

public final static short SW_FILE_NOT_FOUND = (short)0x6A82;
/* kivalasztasra szant alloméany nem talalhato */

public final static short SW_INS_NOT_SUPPORTED = (short)0x6D00;
/* az alkalmazott parancs osztalya nem tamogatott */

A kommunikécio varatlanul is megszakadhat, ha a kartyat taplalo aramforras kimarad,
vagy a kartyat kihuzzak az olvasobol. Az ilyen események kezelésérdl a perzisztencia
résznél lesz szo6.

1.4.3. A kartya fajlszerkezete

A memoridban talalhat6 allomanyok fa-struktaraban helyezkednek el. A gySkérkdnyvtar
egy példanyban létezik, Root Directory (RD) a neve, és egyedi hexa azonositdja 0x3F00.
Ezen beliil lehetnek az alkényvtarak, melyeket Dedicated File-nak (DF) neveziink (szo-
kasos a Directory File elnevezés hasznalata is). Az allomanyok megfelelsi az Elementary
File- ok (EF), amelyek nem tartalmazhatnak DF bejegyzéseket.

Az EF bejegyzések szolgalhatjak a kartyadban levs alkalmazéasokat vagy a kartyan ki-
viili alkalmazasokat. Ezen beliil tobbfélék lehetnek attél fliiggGen, hogy milyen a kezelési
modjuk. Tipusuk (transzparens vagy rekord) egyben a felhasznalasi teriiletet is megha-
tarozza az egyes alkalmazasokban. A transzparens tipusuak szekvencilisan taroljak az
adatokat. A rekord tipustiakban a rekordok lehetnek fix vagy véltozo hosszisiguak, ezen
beliil a rekordok lehetnek szekvencialisan vagy ciklikusan Osszekapcsoltak. A ciklikus EF
fix hosszu rekordokat tartalmaz.

Egy elektronikus pénztarca esetén az egyszeri alkalommal elkolthetd Osszeg maxi-
malva van, és a legutébbi néhany tranzakciét a visszakereshetség érdekében téarolni
szoktak. Erre a feladatra az elektronikus pénzt egy fix rekord hosszusagu ciklikus EF
alloméanyban ajénlatos tarolni.

Minden bejegyzés egy 2 bajtos FID (File IDentifier) azonositoval érhetd el. Adott DF-
on beliil egy EF azonosithato révidebb (5 bites) azonositoval is. Az ISO szabvany szerint
az EF tipusa Osszefiigg az EF bejegyzéseket kezel parancsokkal is. Ennek megfelelGen
a Read Binary és tarsai (Write, Update, Erase) csak transzparens allomanyokra al-
kalmazhat6, mig a Read Record és tarsai (Write, Append, Update) csak rekord tipusi
allomanyokra. Az egyes implementaciokban ezek az alapok léteznek, a kérnyezethez adott
programozdi kézikdnyvek pedig leirjak a megfelels eljarasok nevét és alkalmazhatosagi pa-
ramétereit. A kézikényv tartalmazhat tobb olyan alloméanykezels eljarast is, amelyek csak
az adott kornyezeten beliil alkalmazhatok.

I.4.4. A kriptolégia szerepe

A kartya és az olvaso kolcsonos megismerkedése utan egymas szigoribb azonositasa is
kovetkezhet akar DES alapu titkos kulcs, RSA alapu nyilvanos kulcs, vagy Challenge-
Response alapu kriptografiai szabéalyok alapjan. Az IK csokkentett memoriaja miatt a
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kisebb ercforrast igényls Elliptic Curve Cryptology (ECC elliptikus gorbéken alapuld
kriptografia) alapt kodolést is hasznéljak az RSA helyett. [Gal 99] Az elliptikus gorbéken
alapulé kriptografiai algoritmusok alkalmazéisanak realitdsat az az 6sszehasonlitas is jol
mutatja, melyben az ugyanolyan erdsségii kulcshosszak alapjan az 1024 bites RSA a 175
bites ECC, a 2048 bites RSA a 876 bites ECC kulccsal egyenértékii. Egy 1024 bites kulcsu
alairds ECC megfelelGje 350 bites.

A DES megfelels eréforrassal egy napon beliil torhet6 az akadémiai szféra szamara,
miutan megépitették a DESCRACKER nevd szamitogépet kozel 250.000 amerikai dol-
larbol. [EFF-DES 99] Ezek utan fontossa valt a DES helyett erésebb algoritmus kidol-
gozésa. A DES cseréjét célzo6 AES (Advanced Encryption Standard) program eredmé-
nyeképpen 2000-ben kihirdették a nyertes palyazo algoritmust, a Rijndael-t (ejtsd: rajn-
dahl).[NIS-AES 01] Az algoritmus fokozatos alkalmazasa a DES helyett nagy jelentéség-
gel bir az IK teriiletén. Az algoritmust két fiatal kutaté dolgozta ki: a 30 éves leuveni
kutato Vincent Rijmen, és a 35 éves kriptografus Joan Daemen, aki az IK teriileten jol
ismert belgiumi Proton World International cég szakembere.

A biztonsagot fokozza, hogy a korszerd chipek a kulcsgenerdlast belsé utasitasokkal
végzik, igy a birtokos szdmara sem ismert a titkos kulcs, de alkalmazasa lehetséges a kulcs
generalasakor beallitott jelszo ismeretében. Egy bajtsorozat esetén a chipen athaladva
keriil kodolasra az adott informacié, igy a titkos kulcs nem hagyja el az eszkozt, és a
memoria tartalma egyszerd eszkoézdkkel nem olvashato ki.

1.4.5. A biometria szerepe

A Kartya elvesztése esetén a biztonsdgot szolgalhatja egy PIN (Personal Identification
Number) kod is, de az ujjlenyomat- vagy iriszalapti biometriai azonositas nagyobb bizton-
sagot nyujthat. Ujjlenyomat esetében létezik csak él6 ujjat azonosité/elfogadd rendszer,
és a kozeli jov6ében az azonositast nem egy kiils§ eszkoz, hanem maga a kartya is képes
lesz elvégezni! Ilyen eszk6z ma is létezik, de nem terjedt el még széles korben hasznalata.
E mellett fontos kiemelni, hogy a kartyaban téarolt biometriai azonosité minta, amit a
vett mintaval hasonlit Gssze a rendszer, csak arra hasznélatos, hogy a kartya birtokosat
maga a kartya azonositsa. A sikeres azonositas utan a minta nem jatszik szerepet a kom-
munikiciéban, és nem hagyja el a kartyat. Rosszindulati alkalmazasok megprébalhatjak
kinyerni a kirtyabol a mintat, hogy a birtokostdl ellopott kartya felé ezzel azonositsak
magukat. Ezt az alkalmazasok mindgségbiztositasaval, a digitdlis alairdsok megfelels hie-
rarchidjaval és a minta HW-es védelmével lehet megakadalyozni. Egy ilyen rendszerben
az alkalmazéasok hitelessége, és meghizhatosaga nyujt garanciat és extra biztonsdgot.

Az adatvédelem szempontjabol is jelentGs egy ilyen rendszer alkalmazésa, mivel a ta-
rolt informéciok koziil sok adat tartozhat a védenddk kozé. Ebben az esetben az adatok a
szekvencialis kiolvasas ellen a biometria és a kriptografia vegyitésével tarolandok. Az ujj-
lenyomatbol képzett kod maga az adatok kozott fennéllé kapcesolatot felfeds kules. Ebben
az esetben is fontos az ujjlenyomatminta kiolvashatatlan tarolasa. A Java kdrtya rend-
szerben, ahol az egyes alkalmazasok a kartyara tolt6dve futnak, fontos a rosszindulatu
alkalmazasok eldl is védeni ezeket az informaciokat!

I.5. Java kdrtya

A Java alkalmazasok kozel 30-szor lassabban futnak egy intelligens kartyén, mint gépi
kodban (assembly) megirt tarsaik. Az IK korlatozott memoriakapacitiasa miatt sem le-
hetséges, hogy a teljes JVM rékeriiljén egy Java kdrtydra és a Java minden képessége
kihasznalhat6 legyen. A Java Kartya egy kisebb JVM-et tartalmaz, és az egyes fejlesz-
t6kornyezetek a szabvanyban meghatarozott csomagokat biztositjak ahhoz, hogy a Java
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nyelven megirt alkalmazasok ezen csomagok segitségével tudjanak kommunikélni a kar-
tyaval.

A . java forras a Java kdrtya fejlesztékornyezethez adott JDK alé illesztett csomagok
kiegészitésével és a Java forditoval .class bajtkodda alakithaté. Ezek utan kovetkezik a
kartyara tolthets applet elkészitése (fejlesztGkornyezettdl fiiggs kiterjesztést allomény a
fejlesztékornyezetet tartalmazo szamitogépen), majd a kartyara toltés, melyben a fejlesz-
t6kornyezethez adott segédprogramok segitenek. A két miiveletet végzd segédprogram
a linker és loader nevet kapta, az altaluk elvégzett feladat jellegébdl adodoan, de az
egyes kornyezetekben ettdl eltérs nevekkel talalkozhatunk (pl. MakeSolo és LoadSolo a
Cyberflex kartya esetében).

A Cyberflex esetében alkalmazott dbrazolas altalanosan is szemlélteti a memoridk és
tartalmuk kozotti Osszefliggéseket:

ual M

Amikor az alkalmazas a kartyan van, akkor aktivizalhato, és ekkor mar a kartya
virtualis gépe gondoskodik az alkalmazas futtatasarol.

Itt fontos megjegyezni, hogy a Java kdrtya nem a Java nyelv butitasabol jott 1étre.
A Java Card VM a Java VM-nek alrésze (subset), de alkottak, és nem a Java VM-
bél hoztak létre. A Java logikajat kovetve az intelligens kartydk fizikai paramétereinek
figyelembevételével késziilt el a Java kdrtya specifikicidja, és ennek alapjan az egyes
cégek megvalositasa, fejlesztGkornyezete.

Elképzelhets, hogy a kis memériakapacitas miatt nem fér el az alkalmazas az eszkoz
probaljuk meg optimalizalni. A loader eszk6zok tobbnyire GUI alapuak, és néhany pa-
rancs a grafikus felhasznéldi feliiletrél az egér hasznélataval egyszerden elérhetd. Ilyen
tobbek kozott a szabad memoriat lekérdezs parancs. Az érkezd valaszbol kiszamithato a
rendelkezésre all6 memoria, amelybe alkalmazasunkat be kell szoritani.

A CD-ROM mellékleten a JavaCard/wrankl alkényvtarban talalhaté szimulacios pro-
gramot nézve (Wolfgang Rankl munkaja, német vagy angol meniikkel telepitheté Win-
dows 3.1/95 operacios rendszerre) elképzelhets, hogy a kozeli jovében megjelennek a
jelenleginél is egyszertibben hasznalhato alkalmazasok. A Java Card Commander vagy a
Smart Card Commander &tlete adott, a megvaldsitas varhato.

A biztonséag teriiletén az egyes alkalmazésok sokszor a ,security by obscurity” elvét
alkalmazzak, miszerint a titoktartds biztonsdgaban biznak. Ez nem alkalmazhato a Java
esetén, mivel a Java alkalmazasok forraskddja is visszanyerhetd, igy a mar elkészitett
alkalmazasokbdl is lehet tanulni, s6t modositdsokkal tjabb alkalmazasok készithetdk.
Természetesen ebben az esetben tiszteletben kell tartani az ide vonatkozé szerzéi jogi
szabélyokat. A konyv CD-mellékletén a JavaCard alkényvtarban taldlhatd anyagok is
ebbe a kategoriaba tartoznak.
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A biztonsagot matematikailag igazolt helyességi eljarasok szolgalhatjék, de nem al-
lunk messze attél sem, hogy az informécié (mit tud? - jelszot) vagy az eszkoz (mivel
rendelkezik? - kartya) azonositasa helyett az egyént azonosité (ki 67) biometrikus elja-
rasok széleskorten elterjedjenek a Java kdrtya rendszerekben. Az egyik ilyen lehetGség a
mobiltelefonokban alkalmazott Java kdrtya alapt hangazonositoé rendszer alkalmazésa,
mely a mesterséges intelligencia segitségével ontanulé rendszert is eredményezhet. Mi-
nél tobbet beszél az eszkoz tulajdonosa, annal nagyobb biztonsaggal ismeri fel a hang
alapjan a jogos kartyabirtokost. A Java kdrtya a Java nyelv platformfiiggetlenségétdl az
eszkozfiiggetlenség felé tarthat, ha az egyes implementaciok is kompatibilissé valnak.

I.5.1. A Jawva kdrtya jelentsége mas rendszerekben

Az intelligens kartyat alkalmazo teriiletek szaporodaséaval szaporodnak a kartyak is. En-
nek tobb hatranya is lehet, a tobb PIN kéd megjegyzésétsl kezdve a sok kartya allando
nyilvantartédsan keresztiil kényelmetlen hordozésukig. Kezdetben az intelligens kartyak
memoéridjuk korlatozott méretei miatt inkabb egy-egy célfeladatra voltak alkalmasak, de
méas okokndl fogva az egyes kibocsatok napjainkban is jobban kedvelik a célfeladatra
alkalmas kartyakat, mig a felhasznalok a t6bb célra hasznalhaté (multifunkcionéalis) kar-
tydkra szavaznak.

A Java kdrtyin nem sziikséges tarolni az alkalmazasokat, mivel azok letolthetdk a
kartyara, innen az applet alapjan a cardlet név is. Ennek kdszonhet6en nagyobb memo-
ria all rendelkezésre kiilénb6z6 adatok tarolasara. Ennek kdvetkezménye, hogy ezek az
adatok tobb, egymastol kiillonbozd alkalmazast képesek kiszolgélni, és ez vezet a multi-
funkcionalis kartyahoz.

Az intelligens kartya terjedését elsGsorban az elfogadohelyek (a kartyakezelS termina-
lok) szama, kompatibilitasa és terjedése befolyasolja. Figyelembe véve a forgalomban 1évé
eszkozok szadmara vonatkozo adatokat és a kozeli jovére vonatkozo becsléseket, a legal-
kalmasabb kartyakezels eszkdz a mobiltelefon lesz! Méar t6bb cég is rendelkezik SIM Java
kdrtydval és fejlesztSkornyezettel, és egy Michel Ugonnak tulajdonitott mondas szerint
a mobiltelefon egy olyan intelligens kartyaolvasé eszkoz lesz, amivel mellesleg telefonélni
is lehet. Akit ez a fejldési irany is érdekel, az ismerkedhet a J2ME Wireless Toolkit 1.0
csomaggal (http://java.sun.com/products/j2mewtoolkit).

A Java kdrtya szabvany sokoldalu alkalmazhatésdganak egyik kivald bizonyitéka a
Dallas Semiconductor terméke, az iButton (interactive button - parbeszédes gomb) alapt
Java gyirid. A kiillonb6z6 paraméterekkel rendelkezs gombok és felhasznalasi teriileteinek
ismertetése egy kiilon fejezetet is kitoltene. Az érdeklddk keressék fel a cég és a termék
honlapjat. [DSC-JRing 00]

A cég altal t6bb éve gyartott gomb alakii memoridk és mikroprocesszoros termékek
t6bb millio példanyban léteznek a vilag t6bb pontjan futd alkalmazésokban. A megol-
das alapja az ugynevezett ,,1-wire logic” (1 huzalos logika), ami azt jelenti, hogy a gomb
forméaba agyazott elektronika egyetlen kapcsolodasi vonalon kommunikél az iré/olvaso
eszkozzel. Ezen a vonalon keresztiil kapja a mikddéséhez sziikséges fesziiltséget és a
kommunikécié soran hasznalt adatok is ezen a vonalon utaznak. Egy hatasvadéasz meg-
fogalmazas szerint az eszkoz ,jigy boot-ol, hogy sok egyest kap”. A Java-alapu iButton
gytrd formaban jelent meg elGszor a Java kozosségben.

A gytirtibe agyazott gombszertd fémkorong tartalmazza az aktiv részt. A vizhatlan
acélmagba agyazott elektronika miikédésében a Java kdrtya 2.0-as szabvanyt tamogatja,
de létezik a 2.1-es szabvanyt tdmogaté gomb is.

A [ blue dot receptor” (kék pontos/gombos érzékels) nevet visel§ ird/olvaso eszkoz
segitségével valdsithatdé meg a kommunikacié a gytrd és a szamitogép kozott. A gomb
dtmérdje megegyezik a kék gomb atmérgjével. Elég a gytirtt a kék gombhoz érinteni, de
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lehetGség van a gytrit az ird/olvasoban rogzitve is tartani hosszabb ideig tarto hasznélat
esetén. Egy ird/olvasoban lehetdség van két gytrd hasznélatara is.

A gytrd tartalmaz egy elemet, melynek koszonhetGen a nem felejté memoria (non-
volatile RAM) 10 évig megdrzi adattartalmat. Minden egyes gytrid a gyartok altal ga-
rantalt egyedi 64 bites azonositoval rendelkezik, de a gytrt adatainak védelmét kiilon
biztonsagi megoldasok is szolgaljak. Az Egyesiilt Allamok és Kanada 1998. jalius 21-én
a FIPS 140-1-es (FIPS: Federal Information Processing Standards, 140-1: ”"Security Re-
quirements For Cryptographic Modules”) mindségi tanusitvannyal latta el a cég Crypto
iButton termékét, mely 1024 bites RSA kodolasra is képes. A termék honlapjarol tobb-
féle operacios rendszeren is hasznalhato fejlesztSkornyezet és egy szimulacios alkalmazés
is ingyenesen elérhetd. A jelenleg elérhetd verziok a CD-ROM JavaCard/javagyuru al-
kényvtaraban is megtalalhatok. A Java 2-hoz valo valtozatok 1999. junius kézepén je-
lentek meg. Egy évre r4 mar volt djabb véltozat, igy varhaté 2001-nyardra is egy 1]
generacioé megjelenése.

A Java kdrtya jovojérdsl csak sziik idGintervallumokban lehet becsléseket megengedni.
A fejlodés az alig négy éve megjelent 1.0-as Gtlet 6ta minden képzeletet feliilmult.

A fejezet elején emlitett WAP forumnak van egy kiillon munkacsoportja, a Smart
Card Expert Group (SCEG). Ez a csoport dolgozik azokon a szabvéanyositasi javaslato-
kon, amelyek a WAP tagoktol érkeznek, hogy a mobil eszkdzdkon megvalositandd WAP
szabvanyban a smart card szerepét is pontosan definialjak. [WAP 01]

Ekozben a Jini szabvany megjelenése az eszkdzok Java- alapt Osszekapcsolasat ha-
tarozza és valositja meg. [SM-Jini 01] A Jini segitségével hardvertdl és szoftvertdl fiig-
getleniil barmilyen digitalis berendezéseket haldzatba kdthetiink, igy azok megoszthatjak
az informaciot és egyiittmiikodhetnek. Ennek koszonhetGen a jovében megvalosithato
egy Java kartya alapt mobil kommunikaciéval is hasznalhaté integralt komplex eszk6zok
feletti informatikai struktura. Az elképzeléseknek csak a képzelet szab hatart, a meg-
valdsitdsoknak a piaci igények. A felhasznalok részérsl az igények és az elképzelések is
megvannak.

I.6. A Java kdrtya 2.1.1-es szabvanya

Mit tartalmaz a hivatalos Java kdrtya-specifikicio? Roviden Gsszefoglalva: a kartyéaval
torténd kommunikacié szabalyait, a kirtyan kezelheté allomanyok tipusait, hierarchia-
jat (ez foként az els6 verziora volt igaz, a 2.1-es véltozatban mar nem annyira, hiszen
a sziikséges allomanyok kezelése Java-s alapon is megoldhato), és az ezen alloményok
kezeléséhez sziikséges utasitasokat, valamint a biztonsaggal kapcsolatos utasitasokat (ide
érthetd a kiilonbozé titkositasi algoritmusokat tamogatéd utasitasok halmaza is).



398 I Java alapt intelligens kartya

Erdemes a szabvany struktiurajat attekinteni, mivel egy adott fejlesztékornyezet hasz-
nalatahoz (barmennyit is térjen el a szabvanytol) sziikséges ismerni az alapkoncepciot.
A szabvany héarom {6 részbdl tevédik Ossze, és leirasuk egyiittesen meghaladja az 500
oldalt. A virtualis gép specifikicioja 270, a Java kdrtya API leirdsa 200 oldalnyi, de a
»Runtime Environment” cimd 70 oldalnyi anyag elolvasasa elégséges az ismerkedés elsé
lépéseihez. A konyv CD-ROM-melléklete tartalmazza ez utébbi két anyag PDF forma-
tumu verziojat. A 2.1.1-es szabvany véltozataval elérheté egy WinNT 4.0 és Solaris 7
alatt 1.2.2-es Sun JDK-val tesztelt szimulacios kornyezet (JCWDE - Workstation Deve-
lopment Environment), mely a 9025 port segitségével hasznalhato. Legalabb 17 inch-es
monitorral kényelmesen hasznalhaté a két ablakot igényl6 szerver-kliens kommunikacio
szimulalasara, az appletiink tesztelésére, igy kartya nélkiil is tesztelhet§ a szabvanynak
megfelelGen megirt applet helyessége és futésa.

A kartya chipek korlatozott memoriakapacitdsa miatt mar a szabvany szintjén is lé-
teznek nem tamogatott és tiltott eszkézok vagy tipusok. E két kategoéria mellett van egy
megszoritasokat tartalmazé halmaz is, melyben a legfeljebb alkalmazhaté metodusszam-
tol a legfeljebb 255 bajt hosszi adatmezGjd hivatkozasokon at a maximalis tombelemszam
meghatarozasaig tobb megkotés szerepel. Az APDU puffer mérete 37 bajtban van maxi-
malva (5 bajt az APDU fejléc és 32 bajt adat). Az adattipusok korlatozott szama miatt
a tipuskényszerités (castolds) hasznéalata sziikséges. Ez a forraskod olvashatésagat és a
kodolas hatékonységat csokkenti, de a kovetkezd generacios kérnyezetekben egyszeribbé
teszi a bovitést.

Egyes kartydkon 32 bajtos verem all rendelkezésre, igy az eljarasok hivasaval is taka-
rékoskodni kell, mivel a verem megteltekor kivételdobas torténik, és at kell gondolnunk
az alkalmazas strukturajat. A kodismétlés hasznalata segithet ezen a problémén, de hat-
ranyként megjelenik a forras méretének novekedése és az olvashatdsig romlasa.

Az egyre nagyobb kapacitassal és a kiilonb6z8 processzorarchitekturakkal megjelend
kornyezetek kiilén engedményeket vagy korlatozasokat is bevezethetnek. Ilyen szempont-
bol jelents eltérések mutatkoznak egy 8 bites kis memoriaval rendelkezd és egy 32 bites
RISC processzorral ellatott nagyobb memoériakapacitassal rendelkezé eszkozre épitett fej-
leszt6kornyezet kozott, mint példdul a hasznalhaté tipusok és adatstruktarak béviilése
egy 32 bites felépités esetében.

I.6.1. Az alapcsomagok

Tekintsiik 4t a szabvanyban leirt négy csomagot és a koztiik 1évé hierarchiat, néhol egy
rovid magyarazattal kiegészitve.

A négy alapcsomag: a java.lang (a Java nyelvhez valo kiegészitéseket tartalmazza), a
javacard.framework (a kartyaval val6 kommunikacios eljarasok), a javacard.security
(az exportkorlatozas nélkiil elérhets biztonsagi csomag) és a javacardx.crypto (a kie-
gészitd biztonsdgi csomag, mely az erds, és ezért kiillonb6z§ korlatozasok ald vont krip-
tografiai eljarasokat foglalja magéban).

Az osztalyok hierarchidja csomagonként (a java.lang.* osztalyokat a konyv {6 ré-
szeiben mutattuk be):

1. class java.lang.0Object

class java.lang.Throwable
class java.lang.Exception
class java.lang.RuntimeException
class java.lang.ArithmeticException

class java.lang.ArrayStoreException
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class java.lang.ClassCastException
class java.lang.IndexOutOfBoundsException
class java.lang.ArrayIndexOutOfBoundsException
class java.lang.NegativeArraySizeException
class java.lang.NullPointerException

class java.lang.SecurityException

2. class java.lang.0Object

class javacard.framework.AID
/* az appletek kezelése az Application Identifier azonositoval */

class javacard.framework.APDU
/* az APDU-k és a kommunikacios protokollok kezelése */

class javacard.framework.Applet
/* applet kezelése, pl. telepités, kivalasztas, feldolgozas */

class javacard.framework.JCSystem
/* applet végrehajtas, eréforras, atomi tranzakcié és appletkozi objektummegosztés
kezelése és ellendrzése */

class javacard.framework.OwnerPIN (implements javacard.framework.PIN)
/* PIN kezelése, pl. hibas probalkozasok szamolasa, blokkolas feloldasa */

class java.lang.Throwable
class java.lang.Exception

class javacard.framework.CardException
/* a kivételek Gse, a metodusok reason valtozoja irja le a kivételdobés okat */

class javacard.framework.UserException
/* a programoz6 altal definialt kivételek */

class java.lang.RuntimeException

class javacard.framework.CardRuntimeException
>/|<* egyenes kivétel-alosztalyai: APDU, Crypto, ISO, PIN, System, Transaction

class javacard.framework.APDUException
/* hibas szerkezett /tartalma APDU */

class javacard.framework.ISOException
/* szabvanyban rogzitett allapotkoddal (SW) tér vissza */

class javacard.framework.PINException
/* az OwnerPIN &ltal kivaltott kivétel */

class javacard.framework.SystemException
/* a JCSystem osztalyhoz tartozo kivétel, de
a javacard.framework.Applet.register() is dobhatja példaul utasitas
végrehajtasahoz nem elégséges erdforras esetén a NO_RESOURCE koddal */

class javacard.framework.TransactionException
/* a JCSystem osztalyba tartozo és tranzakciot kezel6 metodusok dobhatjak,
pl. BUFFER_FULL koddal a tranzakcié miiveleteit a tranzakcio befejezéséig
tarol6 commit puffer megtelte esetén */

class javacard.framework.Util
/* t6mbdkon vagy tomb elemeivel végezhetd miveletek, pl. méasolés, Osszehasonlitas,
elemkonkatenacio */
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interface javacard.framework.IS07816
/* a 3. és 4. alpontokban definialt hexa konstansokhoz rendelt statikus beszédes kons-
tansok gytjteménye, pl. public static final short SW_RECORD_NOT_FOUND, melynek ér-
téke: 0x6A83 */
interface javacard.framework.PIN
/* implementalando tobbek kozott a PIN mérete, értéke, probalkozasok szama */
interface javacard.framework.Shareable
/* megosztott objektumok azonositasa; csak azok az objektumok oszthatok meg a
kartya ttzfalan keresztiil, amelyek kozvetve vagy kozvetleniil implementaljak ezt az
interfészt */

3. class java.lang.Object

class javacard.security.KeyBuilder
/* abuildKey(byte keyType, short keyLength, boolean keyEncryption) meto-
dussal kiilénb6z6 kriptografiai kulcsokat készit az alairé és kodolo algoritmusok (DSA,
DES, RSA) szamara, akar 2048 bites RSA kulcshosszal is */

class javacard.security.KeyPair
/* egyediili 4j osztaly a Java Card 2.1 szabvanyhoz képest; kulcsgeneralé metodus-
sal rendelkezve titkos és nyilvanos kulcsparok tartily osztilya, mely nem érvényesit
semmilyen biztonsagot (inicializalaskor PrivateKey-ként kell kezelni) */

class javacard.security.MessageDigest
/* hash algoritmusok alaposztélya, beépitetten tamogatott algoritmusok: MD5, RIPE
MD-160, SHA */

class javacard.security.RandomData
/* véletlenszam-generalas osztalya */

class javacard.security.Signature
/* alairo algoritmusok osztalya */
class java.lang.Throwable
class java.lang.Exception
class java.lang.RuntimeException
class javacard.framework.CardRuntimeException

class javacard.security.CryptoException
/* a kriptografiai algoritmusokkal kapcsolatos kivételek osztéalya */

interface javacard.security.DSAKey
/* DSA alapu digitalis aldirashoz sziikséges kulcsok készitése és kezelése * /

interface javacard.security.DSAPrivateKey

interface javacard.security.DSAPublicKey

interface javacard.security.Key
/* minden *Key interfész alapja */
interface javacard.security.PrivateKey
/* aszimmetrikus kodolasban hasznalt privat kulesokhoz */

interface javacard.security.DSAPrivateKey

interface javacard.security.RSAPrivateCrtKey
/* a kinai maradéktétel alkalmazéasaval tortént RSA alapt alairasra vonatkozoé in-
terfész */

interface javacard.security.RSAPrivateKey
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interface javacard.security.PublicKey
/* aszimmetrikus kodolasban hasznalt nyilvanos kulcsokhoz */

interface javacard.security.DSAPublicKey

interface javacard.security.RSAPublicKey

interface javacard.security.SecretKey
/* szimmetrikus kodolasban hasznalt titkos kulcsokhoz */

interface javacard.security.DESKey

4. class java.lang.0Object

class javacardx.crypto.Cipher
/* titkosito algoritmusok alaposztélya, feladatai kozé tartozik a kulcskezelés, a titkosito
és megoldo algoritmusok kezelése */

interface javacardx.crypto.KeyEncryption
/* a setKeyCipher (Cipher keyCipher) éllitja hasznalatba a Cipher objektumot, mig
a getKeyCipher () a dekoddolashoz sziikséges Cipher objektumot adja vissza; alapér-
telmezés szerint null értékiek, ekkor nincs titkositas */

Az RSA alapu titkositasnal a kinai maradéktétel (CRT - Chinese Remainder Theo-
rem) alapjan az egyes szamitésok gyorsabban elvégezhetsk. Egy 512 bites aléirds esetén
akar haromszor annyi idébe is telhet az alairas elvégzése. A tétel ismertetésétsl most te-
kintsiink el, az irodalomban megtalalhato a matematikai leirasa. [Schne 96] A kényvben a
matematikaval és a biztonsaggal foglalk6zo fejezetek is foglalkoznak a kriptografiaval. Az
ELTE programozéképzésében az elsGs Bevezetés a matematikaba cimd jegyzetben pedig
megtalalhato a részletes ismertetd is.

Fontos kiemelni a szabvanyban 1évé altalanossagokat, igy az egyes kriptografiai funk-
ciokat leird interfészek és osztalyok azon tulajdonsigét, amely alapjan az egyes imple-
mentaciok bévitheték (pl. a mar emlitett ECC alapu kriptografia alkalmazéasara).

Az osztalyok hierarchidja egyméshoz viszonyitva:

class java.lang.Object

class javacard.framework.AID

class javacard.framework.APDU

class javacard.framework.Applet

class javacardx.crypto.Cipher

class javacard.framework.JCSystem

class javacard.security.KeyBuilder

class javacard.security.KeyPair

class javacard.security.MessageDigest

class javacard.framework.(OwnerPIN

class javacard.security.RandomData

class javacard.security.Signature

class java.lang.Throwable

class java.lang.Exception
class javacard.framework.CardException
class javacard.framework.UserException
class java.lang.RuntimeException
class java.lang.ArithmeticException
class java.lang.ArrayStoreException
class javacard.framework.CardRuntimeException
class javacard.framework.APDUException
class javacard.security.CryptoException
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class javacard.framework.ISOException
class javacard.framework.PINException
class javacard.framework.SystemException
class javacard.framework.TransactionException
class java.lang.ClassCastException
class java.lang.IndexOutOfBoundsException
class java.lang.ArrayIndexOutOfBoundsException
class java.lang.NegativeArraySizeException
class java.lang.NullPointerException
class java.lang.SecurityException
class javacard.framework.Util

interface Hierarchy

interface javacard.security.DSAKey
interface javacard.security.DSAPrivateKey
interface javacard.security.DSAPublicKey
interface javacard.framework.IS07816
interface javacard.security.Key
interface javacard.security.PrivateKey
interface javacard.security.DSAPrivateKey
interface javacard.security.RSAPrivateCrtKey
interface javacard.security.RSAPrivateKey
interface javacard.security.PublicKey
interface javacard.security.DSAPublicKey
interface javacard.security.RSAPublicKey
interface javacard.security.SecretKey
interface javacard.security.DESKey
interface javacardx.crypto.KeyEncryption
interface javacard.framework.PIN
interface javacard.framework.Shareable

I1.6.2. Trzfalak, kontextusok, objektumok megosztasa

Egy kirtya tobb kiilonb6z6 alkalmazés futtatasara is képes, ezért az alkalmazasok al-
tal elérhets adatok biztonsaga érdekében tiizfal megoldas alkalmazhato. A tizfal futési
id6ben biztosit védelmet az appletek szaméara, de megengedett a futtatd kdrnyezet tGbb-
let biztonséagi ellenérzése is. Egy alkalmazés csak akkor érheti el egy masik alkalmazas
adatait vagy objektumait, ha az a masik alkalmazas engedélyezte ezt. Az objektum-
megosztas kezelésére a Shareable interfész szolgdl. A kirtya biztonséagi feliigyelete ezen
feliil is végez hozzaférési ellendrzéseket a hibas PIN-megadastol az illetéktelen hozzaférés-
probalkozasok kezeléséig minden szinten.

A PIN-megadéasokat egy szamlalo kiséri a getTriesRemaining() byte tipusi meto-
dusban, és ha a logikai tipusti check(byte[] pin, short offset, byte length) me-
tédus false értékkel tér vissza, akkor ezt a szamlalot csokkenti. Ha a szamlalo értéke 0,
akkor blokkolja a PIN-t, de az egyes implementacioktol fiigg, hogy mennyi a szdmlalé ma-
ximuma, és a blokkolas idGszakos vagy végleges-e. Az id@szakos blokkolast a mester PIN
(magasabb jogosultsagot biztosité PIN-kod) segitségével feloldhatjuk. A végleges blokko-
las esetében a kartya operacios rendszere visszadllithatatlan memoriatorlést is végezhet
az ,inkabb elvesztem, mint felfedjem!” elv alapjan! Ha a check() eljaras true értékkel
tér vissza és a PIN nincs blokkolva, akkor a szamlalét maximumra allitja. Itt érdemes
megjegyezni annak az elképzelésnek a gyengeségét, amikor a kartya a PIN-kod alapjan
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keriil alacsonyabb vagy magasabb biztonsagi szintre attoél fliggéen, hogy a mester PIN-t
irtdk be, vagy a felhasznaloi PIN-kodot. 1d6 és tiirelem kérdése a mester PIN kinyerése,
hiszen az ismert maximélis probalkozési szamot elérve a szamlalot maximumra allitjuk
a helyes PIN megadéasaval, és igy el6bb- utébb a haloba akad a masik helyes megoldés
is, a mester PIN.

Az alapkoncepci6 szerint a kartya kezelGjében /birtokosdban sem szabad bizni, aki tu-
datosan adhat maximalis hozzaférést a kartyan tarolt adatokhoz egy rosszindulatu applet
szaméra, igy nyerve informaciot hasonlé kartyak megtorésére, vagy éppen a mester PIN
kideritésével akarja manipulalni a kartyaban tarolt adatokat. Tobb lehetség is 1étezik
a koncepciot kikeriilni szédndékozok ellen. Egy megoldas, amikor a magasabb biztonsagi
szint eléréséhez egy kiilon kartya, egy mester kartya sziikséges, és csak ez hasznalhaté
a blokkolt PIN oldasahoz. Az ilyen kartyat szoktadk SAM (Secure Access Module) kar-
tyanak nevezni. Ez a mester kartya szintén rendelkezik PIN-koddal és méas kiegészits
biztonsagi elemekkel és ellendrzésekkel is, mert egy ilyen kartya biztosithatja a rendszer
Osszes kartyajahoz valo hozzaférést, ami nagy biztonsagi kockazatot jelent. Képzeljiink el
egy olyan szallodai kulcsot, ami a szalloda Gsszes szobajanak ajtajat nyitja.

A biztonsag alulrol épitkezik, vagyis a minimalis jogokat noveli sziikség esetén, de
csak annyi idére, ameddig arra sziikség van. Futdsanak idejére az applet egy biztonsagi
burokba keriil, amit kontextusnak (context) neveziink. Ez egy egyedi védett teret biztosit
az objektumok és az adatok szaméra. Egy idében csak egy kontextus lehet aktiv, az
éppen kivalasztott applet kontextusa. Egy adott applet a vele egy kontextusban 1évé
appletek objektumait képes csak elérni, igy az egy csomagban lévé appletek elérhetik
egymas objektumait. A kontextusok valtasa esetén az aktuéalis vermelGdik, majd a méasik
applet befejeztével (sajat kontextusa ¢l futdasédnak idején) a visszavaltas kovetkezik, igy
biztositva az egymésba agyazhatdsagot. Itt is figyelembe kell venni a verem méretét.
A fg/alap kontextus a futtaté kornyezet (JCRE - Java Card Runtime Environment)
kontextusa, amely a verem legals6 eleme vagy éppen aktiv, és a kontextus valtasaval hiv
egy appletet.

Az éppen aktualis applet altal az aktudlis kontextust tullépni szandékozé esemény a
java.lang.SecurityException kivétel dobéasat eredményezi. A kontextusokon keresztiil
megvalosithatd objektumelérést altalanos elvek szabélyozzék, igy erésen implementacio-
t6l fliggs a konkrét megvalositas. Objektum megosztasnal egy mésik applet objektuméra
torténd hivatkozas esetén kontextusvaltas torténik a hivatkozott objektum kontextusaba,
majd a verem mutato alapjan visszatéréskor kontextus visszavaltas torténik.

Az egyes alkalmazasok egy gyartofiiggs install (byte[], short, byte) metddussal
keriilnek a chipbe, és a metddus sikeres visszatérésének eredménye (a 0x9000 SW paros
mellett) a chipben elhelyezett és futtatasra kivalaszthato alkalmazas. Ezt nevezhetjik
cardlet-nek is, de a kartyan beliil ez egy applet. Az applet és az Gt értelmezni képes
virtualis gép életciklusdnak fliggvényében torténik az applet felhasznalasa. Ez az adott
implementaciotol fiigg, de egy betartandé megkdtés adott a Java kdrtya szabvany szerint:
az install() metddust meghivé paraméterek egyiittes hossza legfeljebb 32 bajt hosszu
lehet.

1.6.3. A virtualis gép életciklusa
A Kkartya virtualis gépe (Java Card Virtual Machine) a kartya testében lévé modulban

séval.

A perzisztens memoridban (EEPROM) 1év6 adatok akkor is megmaradnak, ha meg-
sziinik a kartya tapellatasa. Ebben az esetben a JCVM csak idGszakosan all le, mert tjboli
hasznélat esetén ujraindul, és megprobalja befejezni megszakitott munkajat. A kartyét
befogadé egységben (Card Acceptance Device - CAD) tolt6tt idS megegyezhet az életcik-
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lussal. Egyes esetekben be szoktédk allitani egy perzisztens valtozoban a kovetkezd reset
alkalméval alapértelmezett appletet, igy ha a kirtyat legkozelebb az olvaséba helyezziik,
akkor ez az applet keriil kivalasztasra. Sziikebb értelemben az olvaséban APDU-k forgal-
mazésaval toltott id6 az életciklus, de ebben az esetben a kartya olvasoba helyezése és
kivétele kozott elképzelhetd a teljes passzivitas is. Ez utébbi esetben a kartya nem kap
reset jelet sem, igy nem is valaszol, tehat nincs hasznalatban.

Egyes kiemelt biztonsagu tranzakciok végrehajtasa az egymaéshoz képest master/slave
viszonban 1év§ kartydkhoz kéthets, amikor az egyik kirtyan végzett miveletek csak akkor
hajthatok végre, ha a masik kartya is jelen van. A mester kartyat (SAM kartya) a rend-
szer a tranzakcio elején azonositja, majd a szolga kirtyan folynak a miiveletek. A mester
kartya jelenlétének folyamatos idGkozonkénti ellenérzése is megoldhaté, de egyszertibb a
kartya kihuzasat jelzg kivétel dobéas/elkapés. Ez a szolga kartya kihtzasa utan mar nem
ugyanolyan jelent&ségt, mint azel6tt, tehat a két kirtya kihizési sorrendjét is figyelembe
kell venni! A mester kartya tobb szolga kartya hasznalata soran is maradhat az olvasoban,
mig egy szolga kartya csak addig hasznalhatd, amig a mester kartya is jelen van. Mind-
ezekbdl érzékelhets a kartya, vagyis a JCVM életciklusanak pontos meghatarozisanak
fontossaga az alkalmazas tervezésekor.

1.6.4. Az applet (cardlet) életciklusa

A kartyan lévs appleteknek van egy azonositojuk, amit az AID (Applet IDentifier) jeldl.
Adott DF-en belill hasznalhatok az 5 bites rovid azonositok (short AID) is. A hibak
esetén dobott kivételek egy részét mar a Java virtuélis gépe is jelzi (Java nyelv specifikus
kivételek), és ezt egésziti ki az applet futtatasakor a JCVM (kéartya specifikus kivételek).
A maradék kivételeket az API kezeli, ilyen lehet az alkalmazott metodusok paraméter-
ellendrzése.

Egy a kartyara telepitett applet életciklusa sztikebb értelemben a ra alkalmazott
select () metodus meghivasaval kezdddik, és a deselect () meghivasaval végzddik. A
metddus hexa felépitése: CLA=0x00, INS=0xA4, P1=0x04, de ha P1 més értékd, akkor
az utasitas nem kivéalasztast jelent, igy az APDU parancsként hajtodik végre. Kivalasz-
taskor a rendszer kinulldzza az APDU puffert. Természetesen a fejlesztSkornyezet segit-
ségével a programozoéonak nem kell tudnia ezeket a kédokat, de amennyiben tudja, agy
egy-egy parancsot is kiadhat a GUI (grafikus felhasznaldi feliilet) megfelel6 paraméter
ablakain keresztiil, igy az elemi utasitasok szintjén elemezhetnénk tovabb az életciklusok
alakulasat. Nem tessziik, inkabb térjiink vissza a kivalasztéshoz.

Ha a select () metodus sikeres volt (az applet nem utasitotta el a kivalasztast false
visszajelzéssel, és nem dobodott kivétel sem), akkor a true visszatérési érték alapjan a
process() metodust hivja meg a rendszer az APDU-k kozvetitésére vagy végrehajta-
sara. Ekkor az el6z6leg kivalasztott appletre meghivodik a deselect () metodus, mely
memoériatakaritasra jogosit fel a kovetkezs applet részére.

A process() metodus ISOException(short sw) kivételt dobhat, ahol sw a kivétel-
dobést okozé esemény kodja. Itt kell kiemelni, hogy a throw() helyett a throwIt(sw)
hasznalatos a kivételek eldobaséara. A kodhoz rendelt esemény az ISO/IEC 7816-4 alpont-
ban definidlt eseményhalmaz eleme, de az egyes fejlesztSkornyezetekhez adott kézikdnyv,
illetve a beépitett statikus valtozok segitséget nydjthatnak az értelmezésiikben. Egy pél-
daval szemléltetve mindezt: a 0x6999 kod jelentése SW_APPLET_SELECT_FAILED).

1.6.5. Perzisztencia

Az applet életciklusa alatt objektumok johetnek létre, és ezek tébbnyire perzisztens ob-
jektumok. Egy objektum akkor perzisztens, ha az applet register () metodusat meg-
hivtak, vagy ha az objektumra térténd hivatkozast tarolta barmely perzisztens objektum
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vagy osztaly egy sajat mezGben. Ez a bels§ adatstruktira integritdsanak megérzését is
szolgalja (emlékezziink a reset jelre ujjaéleds JCVM tulajdonsagara).

A perzisztens adatokkal szemben a tranziens adatok a reset jeltél a kovetkezs reset
jelig, vagy a tapellatas megszakadasiig élnek. Amikor megszakad a tapellatas, vagy a
kartya reset jelet kap, akkor a tranziens adatok az alapértéket veszik fel, a folyamatban
lévs tranzakcio abortal és az éppen kivéalasztott applet implicit kivalasztatlan lesz, ami-
kor a kartya tjraéled. A tranzakciok olyan miiveletsorok, melyek koziil vagy mindegyik
végrehajtodik, vagy egy sem és ekkor a tranzakcié el6tti eredeti dllapot all vissza.

A Java kdrtya nem kezeli a Java transient kulcsszavat. A tranziens adatokat bizton-
sagi megfontolasokbol sohasem szabad ,nemfelejté” memoridkban tarolni, csak a RAM
memoridban. Ebben az esetben a tranzakcié megszakadasa nem okozza az el6z6 ada-
tok visszaallitasat (a tranziens adatokon végzett miveletek nem tranzakcié alaptak). A
tranziens objektumok idealisak kis mennyiségi és stirtin valtozé adatok tarolasahoz. A
kartydban 1évé titkos adatokat, mint példaul a titkos kulcsokat szintén tranziens médon
kezeljiik, és az ,eseményjelz6” a CLEAR_ON_RESET vagy a CLEAR_ON_DESELECT beéllitassal
jelzi, hogy milyen eseményre térldjenek a memoriabol.

A kriptografiai eljarasok soran a memoriaban 1évé titkos kulcsokat nem szeretnénk ki-
adni, ezért a kodolasi eljaras kozben megszakitott mikodés (kartya kihtizasa az olvasobol)
utén a reset jelre bekovetkezs torlés esemény is beallithaté az adott objektumra. Egy ilyen
beallitas az adat létrehozasakor megtorténik, mint példaul ha egy tranziens bajt tombdt
hozunk létre: makeTransientByteArray (short length, byte event), ahol az event
paraméter a CLEAR_ON_x* értékek egyike lehet.

A tranzakciok lehetnek atomi és nem atomi miiveletek a programozé igényei sze-
rint, illetve a megfeleld modot igényls miveletek szerint. Tranzakciés muveletet f6ként a
perzisztens adatokkal végziink, mely adatok kényességét perzisztens mivoltuk is jelzi. A
miivelet sordn az atomicitas biztositja, hogy a tranzakciot végzé utasitasok megszakadasa
esetén a tranzakcioban szerepls adatmezdk a tranzakcio el6tti allapotba keriiljenek vissza.
Ekkor nem nyerhet&k vissza a tranzakci6 adatai, igy a kiils§ manipulacié ellen is védett a
mivelet és az adatok integritdsa. Masolas esetén az Util.arrayCopy () metddus garan-
talja a mindent vagy semmit elvet: vagy atmasolja az Osszes adatot, amit paraméteriil
kapott, vagy nem mésol at semmit. A programozé kikapcsolhatja ezt a szolgaltatast az
Util.arrayCopyNonAtomic() hasznalataval, kiillonben a perzisztens objektum, osztaly
vagy tomb (array) adatmezdkkel végzett iras/frissités atomi modu lesz.

A JCSystem osztaly 6rkodik a kartyan végbemend atomi tranzakciok felett, az ehhez
sziikséges eréforrasok karbantartasa és az appletek kozotti objektummegosztés felett.

A tranzakcios modell szerint az atomi miiveletek a beginTransaction() metodussal
indulnak. A tranzakciok nem agyazhatok egymésba, ilyen esetben kivételdobés torté-
nik. A miiveletek a tranzakcio kezdete utan feltételesen mennek végbe, ami azt jelenti,
hogy a beirt adatok visszaolvashaték, de a miveletek és a valtozok tartalma csak a
commitTransaction() végeztével valnak perzisztenssé (keriilnek a perzisztens taroloba).
A tranzakciot az abortTransaction() megszakithatja, amit az applet maga is meghiv-
hat. A kontextusvaltas nem befolyasolja a tranzakcié menetét.

Tranziens objektumok esetén a CLEAR_ON_RESET tipusiiak perzisztens objektumként
viselkednek. Ezek csak akkor férhetGk hozza, ha az aktudlis kontextus megegyezik az
objektumot létrehozoé applet kontextusaval.

A CLEAR_ON_DESELECT tipusu tranziens objektumok csak akkor hozhatok létre vagy
érhetdk el, ha az aktualis kontextus megegyezik az aktudlisan kivalasztott applet kontex-
tusaval, ellenkez$ esetben java.lang.SecurityException kivétel dobddik a megfelels
esemény kodjaval. Ezek az objektumok olyan adatokat tartalmaznak, melyeket tordlni
kell, ha az objektum kivéalasztasa megsziinik (nem maradhatnak a memériaban a kartya
kovetkezs hasznélataig), és ez a tipustol fliggden automatikusan megtorténik.
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Az azonos csomagban 1évG appletek mindkét tipust objektumot megoszthatjak egy-
massal. A select(),deselect (), process(),illetve install() eljarasokbol visszatérve
a folyamatban 1év§ tranzakciok is megszakadnak, az altaluk létrehozott példanyok meg-
sziintetésre keriilnek, a rajuk val6é hivatkozasok null értéket kapnak. Elég brutalis a
reakcid egy kis probalkozésra: felfiiggesztés és takaritds. A vétlen probalkozasok elkeriilé-
sére leellendrizhetd, hogy fut-e tranzakcié a getTransactionDepth() segitségével, amely
jelenleg két értéket vehet fel: O akkor, ha nincs folyamatban tranzakcié, 1 akkor, ha van.
A jelenleg sz6 sejtet valamit a jovére nézve, de egy tobbmélységi tranzakcidkezelés esetén
a biztonsagi mechanizmus nagymértéki valtozasa is boritékolhato.

A commit miiveletig a tranzakcié kimenetét a commit puffer tarolja, melynek mé-
rete az egyes implementaciok memoriakapacitasatol fiigg, de a szabviany meghatarozza a
getMaxCommitCapacity() short tipust metddust, mellyel lekérdezhets a rendelkezésre
allo szabad tertilet.

I.7. Hello World a Java kdrtydn

A rendelkezésre allo fejlesztGkornyezetben a meglévs eszkozzel (pontosabban a ROM
memoriaban 1év6 operéacios rendszerrel és virtualis géppel) és az eszkéz memoriakapaci-
tasdnak ismeretében a biztonsagi szabalyokat betartva elkészithetjiik az elsé Java kdrtya
alkalmazasunkat. Ezt a tamogatott Java forditoval az adott kérnyezethez kapott segéd-
programokkal az eszkozre tolthetjiik, igy a kirtya applet hasznalhat6 is. Mindez bonyo-
lultnak hangzik, de ez csak az e sorokat ir6 hib4ja. Nem szabad meghéatralni, ki kell
probalni! Az elsé ismerkedd alkalmazas a HelloWorld szokott lenni.

A példa tesztelhets a mar emlitett szimulatorral, ezt a kovetkez6 cimrdl lehet letdlteni:
http://java.sun.com/products/javacard. A csomagban tobb kisebb példa talalhato,
melyekkel elkezdhetd a tesztelés, a magyarazé kommentekkel ellatott forraskédok olvas-
gatasaval pedig a behatobb ismerkedés. A 2.1.1 szabvanynak megfelels egyik alkalmazas,
melynek eredeti szerzGje Mitch Butler:

package com.sun. javacard.HelloWorld;
import javacard.framework.*; /* a kommunikicidhoz sziikséges csomag */
public class HelloWorld extends Applet {

private byte[] echoBytes;

private static final short LENGTH_ECHO_BYTES = 255;

protected HelloWorld() {
/* az osztaly install() metodusa hozhatja létre az objektumot */
register();
echoBytes = new byte[LENGTH_ECHO_BYTES]; /* a kiirand6 t6mb */
}

public static void install(byte[] bArray, short bOffset, byte bLength) {
new HelloWorld();
/* installacios paraméterek, kezdécim, adathossz, ami max. 32 bajt lehet */

}

public void process(APDU apdu) { /* az APDU, vagyis az adat kiildése */
byte buffer[] = apdu.getBuffer();
/* az APDU-k egy puffer-en keresztiil irodnak be és olvasodnak ki */
short bytesRead = apdu.setIncomingAndReceive();
/* alapeljaras az adatok kiildésére valaszt is varval! */
short echoOffset = (short)0;
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while ( bytesRead > 0 ) { /* ciklus, amig van adat az APDU-ban */
Util.arrayCopyNonAtomic(buffer, IS07816.0FFSET_CDATA, echoBytes,
echoQffset, bytesRead);
echoOffset += bytesRead;
/* lépked az olvasand6 t6mbon, a masolas nem atomi, azaz nem
tranzakeio6 alapu */
bytesRead = apdu.receiveBytes(IS07816.0FFSET_CDATA) ;
/* a meég olvasando bajtok szama, vagy 0 */
}
apdu.setOutgoing();
/* minden esetlegesen megmaradt bejovs adatot eldob */
apdu.setOutgoinglength( (short) (echoOffset + 5));
/* beéllitja a kiildendd adat hosszat */
apdu.sendBytes( (short)0, (short) 5);
apdu.sendBytesLong( echoBytes, (short) 0, echoOffset);
/* kiirja az adatot */

Eddig tartott a fuvar, de akiket megfogott a Java-galaxisnak ez a csillaga, és folytatni
kivanjak az ismerkedést, azoknak a szabviny attekintése utani szakaszra figyelmiikbe
ajanlom e két konyvet:

e Uwe Hansmann, Martin S. Nicklous, Thomas Schick, Frank Seliger: Smart Card
Application Development Using Java, Springer, 2000.

e Zhiqun Chen: Java Card Technology for Smart Cards, Java Series, Addison-Wesley,
2000

Tovabbi szerencsés, élményekben gazdag utazast a Java galaxisaban!
A fejezetben olvashato HTTP cimeket a CD-ROM-on a JavaCard alkényvtarban 1évé
cimek.html foglalja 6ssze egy HTML oldalban.

Koszonetnyilvanitas: Magyari Péternek (a Schlumberger cég hazai képviselGje) a Cyberflex Core Kit ren-
delkezésre bocsatasaért, Szenttornyai Laszlonak a Java gytdrd biztositasadért, a Neumann Janos Szamitogép-
tudomanyi Tarsasagon beliil miikéds Intelligens Kartya Forum szervezetnek a szakmai forrasmunkék biztosi-
taséért, tobb szerzGtars észrevételeiért, ami a fejezet érthet6bb megfogalmazasat eredményezte, és a szak- és
TDK dolgozatot ir6 hallgatoknak a tiirelmes hozz4allasért, ami a kezdeti ismerkedd 1épések 6nalléo megtételében
volt nélkiilézhetetlen.

Koszonet Chris Stanfordnak a C.A.F.E. demo CD-re irasanak engedélyezéséért.

CD: A CD-ROM mellékleten a JavaCard alkdnyvtarban taldlhaté alkalmazésok a fejezet anyaganak példak-
kal torténd jobb megértését segitik el a teljesség igénye nélkiil. Az alkalmazasokhoz sziikséges fejlesztSkornye-
zet is, de mikodésiik tesztelhets eszk6zt nem igényld szimulatorprogramokkal is. A Java gyird szimulatora
(Integrated Development Environment) és a Java Card 2.1.1-hez elérhet§ szimulator (a mar emlitett JCRE)
letolthetd az Interneten keresztiil. A CD-n talalhaté még néhéany szimulacios alkalmazas, melyek az intelligens
kartyak vilagaval torténd baratkozast segitik els. A fejezetben szerepld Jini-rél, a biztonsagrol és a perzisztencia
fogalmarol részletesebb anyag is szerepel a konyv més fejezeteiben vagy a weben.

A CD-ROM mellékleten taldlhaté segéd- és 6nallo alkalmazéasok, dolgozatok szerzdi:

e Goldschmidt Balazs, Nagypal Gabor: Ut a javakartyaig. BME Miiszaki Informatika szak - V. évfo-
lyam

e Ondi Attila: Elektronikus pénztarca Java Gytrtre, ELTE-TTK Programoz6 - matematikus szak - III.
évfolyam

e Szatmary Botond, és Takdcs Mihaly: Beléptets rendszer. ELTE-TTK Programtervezs - matematikus
szak - IV. évfolyam

e Szunyoghy Zsolt: Cyberflex Java kdrtya alkalmazisa. ELTE-TTK Programtervez§ - matematikus
szak - IV. évfolyam



